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摘 要： 为了保证服务交互行为与其定义的关键属性相一致，本文提出了一种基于有色 Ｐｅｔｒｉ网模型的运行时
确保机制，从而提高服务组合运行的可靠性．文章首先介绍了服务交互行为 ＣＰＮ模型，用于精确刻画服务交互行为及
其重要属性．结合服务实例，进一步对模型可达集和关键监控属性展开深入分析．在可达集的基础上，描述将模型运用
于运行时监控的方式确保服务交互行为的关键属性．同时，本文从并行化执行流程和交互行为检测算法两方面介绍了
服务交互行为的运行时监控机制．最后，评测结果表明这种运行时确保机制在性能、检测效率等方面都具有良好的表
现．
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１ 引言

服务组合的本质是协调不同功能的服务实现相互

之间的消息交互，从而配合完成更为复杂，更为高级的

功能［１］．组合服务进程需要与其他的伙伴服务以一系列
交互操作序列的形式进行会话，例如，以一串有次序的

消息序列的方式．这些服务交互行为的发生必须满足一
定的关键性属性，如偏序关系属性，Ｌｉｖｅｎｅｓｓ活性，Ｓａｆｅｔｙ
安全性等，否则服务将无法完成预定的功能．然而由于
一部分恶意客户或者运行异常的伙伴服务的存在，服务

交互行为的这些属性很容易受到侵犯，导致服务组合产

生异常．
同时，在目前的服务运行环境中，还没有特别有效

的方法来确保实际服务交互行为与定义的属性相一致．

已有多种形式化方法，比如进程代数［２，９］，状态机［３，１０］和

Ｐｅｔｒｉ网［４，５，１１］，被运用于理解和分析服务组合规约的语
义，其内在目的是为了描述和验证其中的某些重要属

性．而在属性确保机制方面，运行时监控在监控信息及
时反馈方面的优势，使得其格外受到青睐．如文献［６～
８，１２］都是这类典型的监控方式，但是这些方法都没有
关注于如何在运行时确保服务交互行为的重要属性．

针对这方面的不足，本文扩展性地重用了文献［８］
中提出的模式映射和组合规则，用于实现本文提出的服

务交互行为模型的建模，并进一步通过运行时监控的方

法确保服务交互过程中服务交互行为与其定义的关键

属性的一致性，从而提高服务组合执行的可靠性和可信

性．本文首先介绍了一个服务组合实例，并提出了一个
服务交互行为的有色 Ｐｅｔｒｉ网（ＣｏｌｏｒｅｄＰｅｔｒｉＮｅｔｓ，ＣＰＮ）
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模型．完成由实例到模型的映射后，进一步对
模型的状态空间，可达集和关键属性进行了深

入分析．在可达集的基础上，文章详细描述了
通过将服务交互行为模型应用于运行时监控

的方式保证服务交互行为中偏序关系属性，

Ｌｉｖｅｎｅｓｓ属性和 Ｓａｆｅｔｙ属性．同时，也从运行时
监控机制的并行化执行流程和服务交互行为

检测算法两个方面描述了服务交互行为的运

行时监控机制．最后，全面的评测表明这种针
对服务交互行为关键属性的运行时确保机制

在性能、检测效率等方面具有良好的表现．

２ ＴＢＳ实例

２１ 实例介绍

本文将一个服务旅行预订系统（ＴｒａｖｅｌＢｏｏｋｉｎｇＳｙｓ
ｔｅｍ，ＴＢＳ）作为案例进行研究．ＴＢＳ服务为用户提供了旅
行所需要的各类预订功能．如图１所示，服务流程包括
信用卡验证、机票／酒店／租车预订．用户在提交旅行计
划的数据后，服务会调用信用卡验证服务，验证用户信

用卡是否有效，是否存在充足余额．如果有效，ＴＢＳ服务
就会并发调用预订服务．预订完成后创建反馈给用户
的确认信息；如果验证失败，则转到处理无效信用卡的

步骤．最后，ＴＢＳ将预订确认或失败的信息回复给用户．
２２ 实例中的服务交互行为属性

ＴＢＳ服务需要与若干伙伴服务进行交互，如 Ｃｌｉｅｎｔ
向ＴＢＳ服务发出请求；ＴＢＳ处理完后会返回预订确认信
息等．整个交互过程涉及到多种类型的信息，包括同
步，异步以及带确认的消息调用等．然而，服务交互行
为需要满足一定的关键性属性约束，如，偏序关系属

性，活性及安全性属性等．这些关键属性揭示了系统所
期望发生的交互行为．然而，一般的静态检测难以很好
地处理此类动态、复杂的服务交互行为，难以有效确保

这些交互行为属性．当前的服务执行环境也缺少相应
的机制来保证交互行为能够遵循系统的

期望．因此，一方面需要一个模型来精确
刻画交互行为及其属性；另一方面，还需

要在运行状态下实时监视交互协议和属

性有没有受到侵犯．

３ 服务交互行为的ＣＰＮ模型

３１ 服务交互行为模型

定义 １（服务交互行为的 ＣＰＮ模
型）．该模型的形式化表示采用一种 ＣＰＮ
网 Ｎ＝（Ｐ，Ｔ，Ｆ，Ｃ），其中：

（１）Ｐ为有穷的库所集合，Ｔ为有穷
的变迁集（和 Ｐ不相交，即 Ｐ∩Ｔ＝ ），

弧 Ｆ满足Ｆ（Ｐ×Ｔ）∪（Ｔ×Ｐ），而 Ｃ代表一个有穷
的颜色集．

（２）Ｐ＝ＰＩ∪ＰＭ且ＰＩ∩ＰＭ＝ ，其中 ＰＩ是内部的
库所，而 ＰＭ为与服务进程中交互消息有关消息库所．

（３）颜色集 Ｃ中的每一个颜色值代表了由一个客户
端访问服务进程所产生的一个实例以及对应的交互会话．
颜色集 Ｃ用于区分不同的服务实例和交互会话过程．

（４）Ｆ＝ＦＭ∪ＦＩ，且 ＦＭ∩ＦＩ＝ ，其中 ＦＩ为内部
普通弧ＦＩ（ＰＩ×Ｔ）∪（Ｔ×ＰＩ），而 ＦＭ是与消息库所
ＰＭ相连接的弧（消息弧）ＦＭＦＲＭ∪ＦＳＭ．ＦＲＭ（ＰＭ×Ｔ）
代表接收消息弧，而 ＦＳＭ（Ｔ×ＰＭ）代表发送消息弧．

通过运用文献［８］中提出的模式映射规则以及组
合规则，生成如图２所示的服务交互行为的 ＣＰＮ模型
ＮＴＢＳ．该模型对ＴＢＳ服务与其他伙伴服务之间交互行为
进行精确的形式化描述．模型有一类特殊的库所，用灰
色标识的消息库所 ＰＭ．通过分析该模型的状态空间，
证明这个模型是有界的和安全 Ｓａｆｅ的．
３２ 模型的可达状态分析

定义２（状态可达性）．标识 ｍ可达，是指通过一个
变迁发生序列σ＝｛Ｔ０…Ｔｉ…｝∈Ｔ（以 Ｔ为字母表得到
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的集合 Ｔ中的元素）能够到达该标识，记

做 ｍ０ →
σ ｍ．那么，在一个 ＣＰＮ网模型 Ｎ

中，从初始标识 ｍ０开始经过一定变迁发
生序列能够到达的标识集合，被称为可

达集，记为

ＲＳ（Ｎ，ｍ０）＝｛ｍ｜σ∈Ｔ．ｍ０ →
σ ｍ｝

将该模型的标识定义为 ｍｎ＝（Ｐ０，
Ｐ１，Ｐ２，…，Ｐ２４），其中 Ｐｉ对应于模型中
库所 ｉ的状态．如 Ｐ０代表库所 Ｐ０－
ＳＥＱ－Ｆ的状态．初始标识 ｍ０＝（１，１，０，
０，０，１，０，０，０，０，１，０，０，０，０，１，０，０，０，０，１，
０，０，０，０）．则交互行为 ＣＰＮ模型＜ＮＴＢＳ，ｍ０＞的可达图
ＲＧ（ＮＴＢＳ，ｍ０），如图３所示．Ｓ０为初始状态所对应的标
识 ｍ０．可达状态 Ｓ６和 Ｓ３４分别为服务流程中的两个
终止状态．

弧线代表从一个状态标识转换到下一个可达状态标识

所经历的变迁．初始状态可经过变迁 Ｔ０转换为状态
Ｓ１．而该模型的可达集

ＲＳ（ＮＴＢＳ，ｍ０）＝

（１１０００１００００１００００１００００１００００）
（００１００１００００１００００１００００１００００）



（０００１００００１００００１００００１０００１００）
（０００１００００１００００１００００１００００１１
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３３ 服务交互行为序列

定义３（服务交互行为序列）．假设 Ｉ为某系统中的
所有交互行为（或消息）的集合，即交互行为 ｉｍ∈Ｉ．则定
义服务交互行为序列σｍ为一个有限的、具有偏序关系

的序列 ｉ１ｉ２，…，ｉｍ，…ｉｎ，其中ｉｍ，０≤ｍ≤ｎ，ｉｍ∈∑．
性质１（服务交互行为序列与变迁发生序列的一致

性）．服务流程正常运行的情况下，监控系统捕获到的
交互行为（消息）序列σｍ与服务中实际发生的变迁发

生序列σ＝｛Ｔ１…Ｔｍ…Ｔｎ｝揭示了相同的状态转换过程

σＳ＝｛Ｓ０…Ｓｍ…Ｓｎ｝∈ＲＳ（Ｎ，ｍ０），其中，０＜ｍ≤ｎ．
在 ＴＢＳ实例中，如果系统发生了状态转换σＳ＝

｛Ｓ０Ｓ１Ｓ２Ｓ３Ｓ５Ｓ９｝，则根据图３的状态可达图 ＲＧ（ＮＴＢＳ，
ｍ０）得 出，必 定 存 在 一 个 变 迁 发 生 序 列 σ ＝
｛Ｔ０Ｔ１Ｔ２Ｔ３Ｔ５｝使得模型＜ＮＴＢＳ，ｍ０＞的状态从初始状

态 Ｓ０变迁到 Ｓ９，即σ∈Ｔ，Ｓ０ →
σ Ｓ９．同时，这个状

态变 迁 过 程 σＳ 经 历 的 服 务 交 互 序 列 为σｍ ＝
｛ＰＭ１ＰＭ３ＰＭ５ＰＭ８｝．

性质１表明从系统运行过程中捕获的交互行为（或
消息）序列揭示了系统实际发生的状态转换（执行轨

迹）．通过将服务交互行为序列作为监控证据，并结合对
应的交互行为模型的期望进行一致性约束分析，就能够

判断实际发生的状态变迁，从而确定当前的系统所处的

状态．

４ 服务交互行为关键属性的确保

偏序关系属性，Ｌｉｖｅｎｅｓｓ属性，Ｓａｆｅｔｙ属性都是攸关分
布式服务系统可靠性的重要属性．而服务交互行为 ＣＰＮ
模型能够精确地刻画这些属性，从而能够通过运行时监

控机制进一步确保实际交互行为满足监控属性的约束．
４１ 偏序关系属性的确保

定义４（服务交互行为的偏序关系）．服务交互行为
的严格或非严格偏序关系是在给定交互行为集合 Ｉ＝
｛ｉｍ｝上二元关系（用操作符 ＜ｉ表示严格偏序关系，用
操作符≤ｉ表示非严格偏序关系）．如果服务交互行为
ｉ１的发生严格优先于交互行为 ｉ２（ｉ１，ｉ２∈Ｉ），则表示为

ｉ１＜ｉｉ２；如果交互行为 ｉ１和 ｉ２是并发关系，则其关系表
达为 ｉ１≤ｉｉ２∪ｉ２≤ｉｉ１．

定义５（服务交互行为序列的偏序关系属性）．服务
交互行为序列σｍ满足如下属性：ｉｐ，ｉｑ，０≤ｐ＜ｑ≤ｎ，
则有σｍ＝｛ｉ０…ｉｐ…ｉｑ…ｉｎ｝且 ｉｐ＜ｉｉｑ．

为了协调各个服务，服务交互行为需要满足一定

严格或非严格偏序关系属性．图１反映出ＴＢＳ服务具有
如下的交互场景：首先，由 Ｃｌｉｅｎｔ向 ＴＢＳ服务发出请求
消息，产生交互行为“１：ＲｅｑｕｅｓｔＴＢＳ”（ｉ１）；然后 ＴＢＳ服务
向信用卡验证服务发出对用户信用卡进行验证的请

求，产生交互行为“２：ＲｅｑｕｅｓｔＣｒｄＣｈｅｃｋ”（ｉ２）；信用卡验证
服务再根据查询结果返回有关用户信用卡是否有效的
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消息“３：ＣａｌｌｂａｃｋＣｒｄＣｈｅｃｋ”（ｉ３）．这三个交互行为之间必
须满足严格偏序关系：ｉ１＜ｉｉ２＜ｉｉ３．采用ＵＭＬ２０顺序图
可以把这种关系表达成如图４（ａ）所示．而用交互行为
模型可以进一步将这种关系精确刻画成如图４（ｂ）．

如果在实际监控过程中捕获的交互行为序列是σｍ

＝｛ＰＭ１ＰＭ３ＰＭ５｝，则根据性质 １以及交互行为模型可
以得到该过程中实际对应出现的变迁发生序列是σ＝
｛Ｔ０Ｔ１Ｔ２Ｔ３｝．由此，结合实例模型的可达图 ＲＧ（ＮＴＢＳ，
ｍ０）进一步推断，系统经变迁发生序列σ从状态Ｓ０运

行到了状态 Ｓ５，即 Ｓ０ →
σ Ｓ５．从而得出结论：系统实际

的运行以及在到当前状态为止所产生的服务交互行为

序列都是与该服务组合系统的规约保持一致的．假设
监控到的交互行为序列是σｍ＝｛ＰＭ３ＰＭ１ＰＭ５｝，则可知
在该模型中并不存在这样的变迁发生序列能够实现可

达状态之间的转换，而产生出与σｍ一致的交互行为序

列．
尽管如此，不是所有的服务交互行为都需要满足

偏序关系属性，特别是并发的服务交互行为．例如实例
ＴＢＳ中的“４１：ＩｎｖｏｋｅＦｌｔＲｓｖｎ”（ｉ４１），“５１：ＩｎｖｏｋｅＨｔｌＲｓｖｎ”
（ｉ５１）和“６１：ＩｎｖｏｋｅＣａｒＲｓｖｎ”（ｉ６１）这三个交互行为，不
需要满足偏序关系属性，即，ｉ４１≤ｉｉ５１∪ｉ５１≤ｉｉ４１，ｉ５１
≤ｉｉ６１∪ｉ６１≤ｉｉ５１，ｉ４１≤ｉｉ６１∪ｉ６１≤ｉｉ４１．
４２ Ｌｉｖｅｎｅｓｓ监控属性的确保

定义６（变迁的潜在发生权）．如果存在一个变迁发
生序列σ使之达到标识ｍ′，且变迁 ｔ在标识ｍ′下具有

发生权（即，ｍ →
σ ｍ′≥向前关联矩阵 Ｐｒｅ［Ｐ，ｔ］），则称

变迁 ｔ在给定的标识ｍ下具有潜在发生权．
定义７（Ｌｉｖｅｎｅｓｓ属性）．在模型 Ｎ中，如果变迁在

任一可达标识（ｍ′∈ＲＳ（Ｎ，ｍ０））下都具有潜在发生权

（ｍ′∈ＲＳ（Ｎ，ｍ０），ｍ０ →
σ ｍ′≥Ｐｒｅ［Ｐ，ｔ］），则称变迁

具有活性．
一旦系统到达某个可达状态后，如果没有后继的

变迁能够点火发射，就意味着进入死锁状态．而 Ｌｉｖｅｎｅｓｓ
属性能够保证系统不会进入或者部分进入死锁状态．
在ＴＢＳ服务中，不管预订过程成功与否，用户最后都应
该收到与旅行预订状态相关的信息．否则用户将不知
道预订结果怎样，也不知道预订的过程何时才会结束．
这是一个典型的有关变迁活动是否具有活性的问题．

这个Ｌｉｖｅｎｅｓｓ属性用 ＵＭＬ２０顺序图表达为如图５
（ａ）所示．该图用在ＵＭＬ２０中新扩展的操作子ａｓｓｅｒｔ来
描述一种必须满足的断言．在该实例中，断言表明交互
行为“１：ＲｅｑｕｅｓｔＴＢＳ”发生后的一段时间内，Ｃｌｉｅｎｔ必须接
收到来自 ＴＢＳ服务的反馈确认行为“７：ＲｅｐｌｙＣｌｉｅｎｔ”
（ｉ７）．这个 ａｓｓｅｒｔ断言本身不关注这两个交互行为之间
具体发生的其他交互行为，但是必须确保这两个交互

行为先后依次出现．在交互行为模型中，该 Ｌｉｖｅｎｅｓｓ属
性的断言约束展现为图５（ｂ）．虚线框代表省略的状态
变迁过程．

由可达图 ＲＧ（ＮＴＢＳ，ｍ０）可知，从初始状态 Ｓ０开
始，变迁 Ｔ１因为接收到 Ｃｌｉｅｎｔ的服务请求而触发．即
Ｓ０→Ｓ１的状态变迁触发了交互行为“１：ＲｅｑｕｅｓｔＴＢＳ”．而
两个终止状态 Ｓ６和 Ｓ３４都可由变迁 Ｔ１２触发而达到．
变迁 Ｔ１２触发的结果是产生了发送确认信息“７：Ｒｅｐｌｙ
Ｃｌｉｅｎｔ”给 Ｃｌｉｅｎｔ的交互行为．而在该模型的变迁发生序
列上能够保证满足σ＝｛Ｔ０…Ｔ１２｝（其中，Ｔ１＜Ｔ１２），从
而确保 ｉ１＜ｉｉ７．

同时，为了达到任意一个终止状态，必须触发变迁

Ｔ１２，即必须产生交互行为 ｉ７，以完成整个服务流程．在
这种情况下，当监控机制捕获到交互行为 ｉ７时，就可以
判断当前服务流程的执行是满足这条 Ｌｉｖｅｎｅｓｓ属性约
束．
４３ Ｓａｆｅｔｙ监控属性的确保

定义８（Ｓａｆｅｔｙ属性）．给定一个模型 Ｎ＝（Ｐ，Ｔ，Ｆ，
Ｃ），假设 ｓ为模型中一个 Ｓａｆｅｔｙ约束属性，而假设标识

７６０１第 ５ 期 朱 俊：基于ＣＰＮ的服务交互行为关键属性的运行时确保机制



ｍ′代表该 Ｓａｆｅｔｙ约束的否定所对应的状态标识．则该
ＣＰＮ网模型是Ｓａｆｅ安全的，当且仅当不存在这样的变迁

发生序列使得状态达到标识 ｍ′，即～σｓ，ｍ０
σ
→
ｓｍ′．

Ｓａｆｅｔｙ监控属性就是保证在系统运行过程中坏的事
情不会发生．实例中一个典型的 Ｓａｆｅｔｙ属性是：必须满足
ＴＢＳ服务在预订机票之前验证用户的信用卡．只有在信
用卡有效的情况下，才能够进行机票预订等服务的调用

操作．否则，就会产生预订成功后，因为信用卡有效性问
题而导致无法完成支付，最终造成服务商的商业损失．
该Ｓａｆｅｔｙ属性约束用 ＵＭＬ２０顺序图表示如图６（ａ）所
示．

图６（ａ）用 ＵＭＬ２０中新扩展的操作子 ｎｅｇ描述那
些不希望发生的交互场景．例如在 ＴＢＳ服务发出预订
机票的请求之后，跨过验证信用卡有效性这一关键步

骤而直接调用机票预订服务的交互场景是不允许发生

的．

图６（ｂ）为从服务交互行为模型中提取的片段．这
个模型片段表明能够检测出所有不经过信用卡有效性

验证步骤而直接进行预订服务操作的违背交互协议的

问题．假设监控系统捕获到消息“４１：ＲｅｑｕｅｓｔＦｌｔＲｓｖｎ”
（当前的模型标识为 ｍ′），则由模型可知存在一个变迁

发生序列σ＝｛…Ｔ１Ｔ２Ｔ３…Ｔ５｝，使得 ｍ０ →
σ ｍ′．从而

确认监控系统应该捕获到的交互行为序列满足σｍ＝
｛ＰＭ１ＰＭ３ＰＭ５…ＰＭ８｝，就是监控器检测结果正确的前提
就是在捕获到交互行为“４１：ＲｅｑｕｅｓｔＦｌｔＲｓｖｎ”之前必定
已经先后捕获到了行为“２：ＲｅｑｕｅｓｔＣｒｄＣｈｅｃｋ”和“３：Ｃａｌｌ
ｂａｃｋＣｒｄＣｈｅｃｋ”．如果接收到的交互行为序列为σｍ′＝｛…
ＰＭ１ＰＭ８｝，那么监控器就能检测出这个违背 Ｓａｆｅｔｙ属性
的问题．因为在这种情况下消息 ＰＭ１之后下一个期望

到达的消息是 ＰＭ３．

５ 服务交互行为的运行时监控机制

５１ 服务交互行为捕获机制

服务组合实例的执行依赖于 ＳＯＡＰ消息引擎、服务
组合执行引擎等．为了能够捕获实时的服务交互行为，
通过扩展ＳＯＡＰ消息引擎的方式实现了对交互会话过
程中的 ＳＯＡＰ消息进行捕获．ＳＯＡＰ消息引擎处理所有
与Ｗｅｂ服务交互中的 ＳＯＡＰ消息．在本文的方法中，一
个ＳＯＡＰ消息监视器被嵌入到 ＳＯＡＰ消息引擎中．ＳＯＡＰ
消息监视器能够实时转发当前被 ＳＯＡＰ引擎处理的
ＳＯＡＰ消息．每一个 ＳＯＡＰ消息都被转发到与 ＳＯＡＰ消息
监视器建立连接的交互行为运行时监控器上．该监控
器对陆续到达的交互消息进行检测，同时评估组合服

务当前的运行状态．
５２ 运行时监控机制的并行化执行流程

如图７所示，监控器首先需要进行初始化操作，等
待接收即将到来的服务交互行为事件 ｅ．当交互行为事
件 ｅ到达时，监控器将根据事件 ｅ所属的组合服务实
例搜索“实例监控线程”映射表．如果表中存在行为事
件 ｅ所对应的组合实例，那么查找出对应的监控线程；
如果不存在，则创建一个新的监控线程，同时将新的

“实例监控线程”项更新到映射表．交互行为事件被分
派到对应的监控线程，并触发了线程中的交互行为检

测算法（见５３节）．经过交互行为检测算法处理后将得
到两种结果：如果检测结果正常，这说明对应的服务组

合实例的交互行为满足各类属性的要求，则进一步更

新当前的监控状态，同时进入到等待接收下一个服务

交互行为事件到达的状态；如果检测结果异常，这说明

当前的服务交互行为侵犯了某一个关键属性，则需要

激活相应的异常处理过程．
５３ 交互行为检测算法

交互行为检测算法基于Ｗｅｂ服务交互行为 ＣＰＮ模
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型ＮＣＰＮ．定义１决定服务交互行为 ＣＰＮ模型中的消息
库所 ＰＭ与服务交互行为之间满足双射的映射关系．依
据这种双射关系，算法主要通过检测由 ＳＯＡＰ监视器转
发的交互消息和模型 ＮＣＰＮ中期望的后继交互行为事件
ＰＭ是否一致来实现．假设某组合服务当前处于模型

ＮＣＰＮ中的某一可达状态 ｓ（ｓ∈ＲＳ（ＮＣＰＮ，ｍ０）），则依据
模型计算得到的期望到达的后继交互行为事件集合（Ｅ
（ｓ·）·）．如果到达的交互行为事件 ｅ是该期望后继
交互行为事件集合的元素之一，即满足 ｅ∈Ｅ，则说明
组合服务执行状态正常，同时将模型的当前状态变量

更新到新的状态，并等待新的交互行为事件的到达；否

则，则说明到达的交互事件并不是模型预期的（ｅＥ），
组合服务系统出现异常，同时监控流程将进入异常处

理过程．算法描述如算法１所示．

算法１ 服务交互行为的检测算法
输入：当前状态标识 ｃｕｒｒｅｎｔ－ｓｔａｔｅ和当前捕捉到的交互行为事件ｅ；
输出：更新后的状态标识 ｃｕｒｒｅｎｔ－ｓｔａｔｅ；
１．ｓｗｉｔｃｈ（ｃｕｒｒｅｎｔ－ｓｔａｔｅ）：／／匹配当前状态标识；
２． ｃａｓｅｓｔａｔｅ－１： ／／当前状态 ｃｕｒｒｅｎｔ－ｓｔａｔｅ与状态ｓｔａｔｅ－１匹配

成功（ｃｕｒｒｅｎｔ－ｓｔａｔｅ＝ｓｔａｔｅ－１∈Ｐ．Ｐ为可达状态标识集合）；
３． 计算当前状态标识 ｃｕｒｒｅｎｔ－ｓｔａｔｅ下预期到达的后继交互行为

事件集合Ｅ（ｃｕｒｒｅｎｔ－ｓｔａｔｅ·）·；
４． ｉｆ（ｅ＝＝ｅｖｅｎｔ－１）／／匹配当前到达事件 ｅ与期望后继交互行

为事件ｅｖｅｎｔ－１（ｅｖｅｎｔ－１∈Ｅ）；
５． 计算出在接收到事件 ｅｖｅｎｔ－１后跃迁至的后继状态 ｐ′；
６． ｃｕｒｒｅｎｔ－ｓｔａｔｅ＝ｐ′； ／／更新当前状态标识 ｃｕｒｒｅｎｔ－ｓｔａｔｅ为

新状态标识ｐ′；
７． ｂｒｅａｋ；
８． ｅｌｓｅｉｆ（ｅ＝＝ｅｖｅｎｔ－２）／／匹配当前到达事件 ｅ与期望后继交

互行为事件ｅｖｅｎｔ－２（ｅｖｅｎｔ－２∈Ｅ）；
９． … ／／过程类同“ｅｖｅｎｔ－１”；
１０． ｅｌｓｅ ／／预期到达事件匹配失败（ｅＥ），Ｗｅｂ服务

交互行为出现异常；

１１． ｔｈｒｏｗＥｘｃｅｐｔｉｏｎ－ｈａｎｄｌｅｒ； ／／检测出交互行为异常，
进入异常处理过程；

１２． ｃａｓｅｓｔａｔｅ－２： ／／当前状态 ｃｕｒｒｅｎｔ－ｓｔａｔｅ与状态ｓｔａｔｅ－２匹配
成功（ｃｕｒｒｅｎｔ－ｓｔａｔｅ＝ｓｔａｔｅ－２∈Ｐ）；

１３． … ／／过程类同“ｃａｓｅｓｔａｔｅ－１”；
１４． ｄｅｆａｕｌｔ： ／／当前状态匹配失败（ｃｕｒｒｅｎｔ－ｓｔａｔｅＰ）；
１５． ｔｈｒｏｗＥｘｃｅｐｔｉｏｎ－ｈａｎｄｌｅｒ； ／／当前状态标识不存在，进入

异常处理过程；

１６．ｒｅｔｕｒｎｃｕｒｒｅｎｔ－ｓｔａｔｅ； ／／结束当前状态的匹配，返回更新后的
当前状态；

５４ 算法的计算复杂性分析

设组合服务实例有 ｎ个状态，有 ｍ个（０＜ｍ＜ｎ）

服务交互行为．则 ｓｗｉｔｃｈ结构产生计算复杂性 １２ｎ，因

为ｃａｓｅ项的数量取决于系统可检测到的状态数．每一
个ｃａｓｅ项内部（Ｌ２～１１）具有类似的计算逻辑：第 ３行
代码计算预期到达的后继交互行为事件集合 Ｅ（ｃｕｒ
ｒｅｎｔ－ｓｔａｔｅ·）·的计算复杂性为 ｍ；第４～１１行代码段为ｉｆ

结构，其计算复杂性为
１
２ｍ；第５～７行代码段的计算复

杂性为常数．于是，交互行为检测算法的计算复杂性为
１
２ｎ×（ｍ＋

１
２ｍ）＝Ｏ（

１
２ｎ×

３
２ｍ）＝Ｏ（ｎｍ）．由此可

知，该服务交互行为检测算法具有较高的执行效率．

６ 评测

６１ 服务交互行为的ＣＰＮ模型评估
ＴＢＳ服务实例将作为测试用例．服务交互行为模型

ＮＴＢＳ有２５个库所，１３个变迁以及４０条弧．因此，ＮＴＢＳ具
有规模小，结构紧凑，状态空间较小的特点，从而避免了

状态空间爆炸的问题．同时，监控器具有１４８行代码，有
利于获得较高监控检测效率以及产生相对较小的负载．
６２ 监控效率评估

通过模拟交互消息以不同顺序到达的方式，我们

测试了监控器在检测服务交互行为的各类监控属性方

面的效能．违背三类属性的消息子序列将按照如表１所
示的组合方式和百分比率构成交互消息序列．该测试
设计了三类违背属性的消息子序列集合（｛Ｐａｒ｝，｛Ｌｉｖ｝
和｛Ｓａｖ｝分别为违背偏序属性、活性属性和安全性属性
的消息子序列集合）和一类正确的消息子序列集合

｛Ｃｏｒ｝．假设完整的消息序列用∑表示（消息总数为１０５

个），而在完整的消息序列中三类违背属性和一类正确

的消息子序列的百分比率分别为 ＰＰａｒ，ＰＬｉｖ，ＰＳａｖ和ＰＣｏｒ，
则有 ＰＰａｒ＋ＰＬｉｖ＋ＰＳａｖ＋ＰＣｏｒ＝１００％，即一串完整的消息
序列∑是由分别从集合｛Ｐａｒ｝，｛Ｌｉｖ｝，｛Ｓａｖ｝和｛Ｃｏｒ｝中
随机选出的１０５ＰＰａｒ，１０５ＰＬｉｖ，１０５ＰＳａｖ和１０５（１－ＰＰａｒ－ＰＬｉｖ
－ＰＳａｖ）个消息子序列所组成．根据属性的不同组合方
式，测试类别划分三类：单一属性，两类属性组合和三

类属性组合．即消息序列∑含有违背某一类、两类或三
类关键属性的消息子序列．

表１ 监控效率评估中违背各类属性的

消息子序列的百分比率

测试类别 消息子序列比率分配
检错

效率

单一属性 ＰＰａｒ或ＰＬｉｖ或ＰＳａｖ＝１０％；３０％；５０％． １００％

两类属性

组合

（ＰＰａｒ，ＰＬｉｖ）或（ＰＬｉｖ，ＰＳａｖ）或（ＰＰａｒ，ＰＳａｖ）

＝（５％，５％）；（１５％，１５％）；（２５％，２５％）．
１００％

两类属性

组合

（ＰＰａｒ，ＰＬｉｖ）或（ＰＬｉｖ，ＰＳａｖ）或（ＰＰａｒ，ＰＳａｖ）

＝（５％，４５％）；（１５％，３５％）；（３５％，１５％）；（４５％，５％）．
１００％

三类属性

组合

（ＰＰａｒ，ＰＬｉｖ，ＰＳａｖ）＝（５％，５％，５％）；

（１０％，１０％，１０％）；（１５％，１５％，１５％）
１００％

三类属性

组合

（ＰＰａｒ，ＰＬｉｖ，ＰＳａｖ）＝（４０％，５％，５％）；

（５％，４０％，５％）；（５％，５％，４０％）
１００％

三类属性

组合

（ＰＰａｒ，ＰＬｉｖ，ＰＳａｖ）＝（２５％，２５％，５％）；

（２５％，５％，２５％）；（５％，２５％，２５％）
１００％

经过乱序化处理后的消息序列∑将作为监控器的
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输入．通过对监控器输出的检测结果与实际消息序列
作对比，得出了监控器的检错效率．测试结果证明监控
器对偏序属性错误，Ｓａｆｅｔｙ属性错误等具有 １００％的检
错效率．
６３ 负载评估

监控负载和性能评估都采用了如下的实验环境和

条件：若干 ＤｅｌｌＯｐｔｉｐｌｅｘ７５５商用台式机（配有 ２５３ＧＨｚ
的Ｉｎｔｅｌ双核 ＣＰＵＥ７２００和 ２ＧＢＤＤＲ２ＳＤＲＡＭ）；操作系
统采用Ｕｂｕｎｔｕ９１０（Ｌｉｎｕｘ内核版本：２６３１）．服务运行
环境采用：ＪＲＥ１６０和 ＡｐａｃｈｅＯＤＥ１３３．另外，将 Ａ
ｐａｃｈｅＪｍｅｔｅｒ２３４作为客户端测试工具．

在关闭和开启监控器两种情况下，记录服务器的

系统吞吐率作为性能指标，从而通过比较这两种情况

下服务器的性能差异来评估监控器执行所产生的实际

负载．
（１）单服务实例下的负载评估 在该测试中，不同

执行时间的服务被作为测试用例．不同的执行时间通
过对同一代码段循环执行不同的次数来实现．该代码
段在当前实验环境中的执行时间约为８ｍｓ．实验评估结
果如图８（ａ）所示，并得出以下结论：（１）在相同的循环
执行次数条件下，开启监控器时的系统吞吐率比关闭

的情况下略有减少；（２）随着服务执行时间的增加，系
统的吞吐率逐渐减小；（３）在各种不同的执行时间下，
开启监控器所引起的吞吐率减少量都比较有限（可观

察到的负载对系统吞吐率的影响保持在５５％以内）．

（２）并发服务实例下负载评估 在并发服务实例

负载测试中，循环代码段执行次数设定为３的服务流程
被作为测试用例．并发进程实例的数量从１到４０．测试

结果如图８（ｂ）所示，分析可以得出结论：（ａ）开启监控
器时的吞吐率略有减少；（ｂ）随着并发数量的增多，吞
吐量也逐渐增加．当并发会话的数量达到１０左右时，系
统的服务能力开始达到饱和状态．监控器执行所产生
的负载量也逐渐达到稳定；（ｃ）监控器执行产生的负载
对系统吞吐率的影响是在１０８％范围之内．

总之，不管在单进程还是并发进程的情况下，监控

器执行所产生的负载较小，负载对系统效率的影响也

较小．
６４ 性能评估

监控器性能评估，通过计算每次交互消息到达监

控器到获得检测结果的时间长度，统计得到交互行为

的平均检测时间，并以此作为对监控机制的性能进行

评估的基本指标．经过 １０５次对 ＴＢＳ流程服务的请求，
获得图９所示的在多个并发用户并发请求下的性能评
估曲线．

从该曲线得出以下结论：（１）监控器的平均检测时
间较短（１０－４～１０－２ｓ），性能较高，满足了运行时监控的
需求．（２）平均检测时间随着并发实例数量的增加而增
加，且平均检测时间的增长率也随着并发服务实例数

量的增加而增加．平均检测时间与并发实例数量近似
满足幂函数关系：ｔｃｈｅｃｋ＝ａ×ｘｎ，其中，ａ∈Ｒ＋，１＜ｎ＜２，
ｘ为并发实例数量．这种关系主要是由服务交互行为事
件的分发机制所产生的．较多的并发实例意味着同一
时刻有较多的交互消息等待检测，这使得每个交互行

为的检测时间有所增加．
性能与负载评估测试是在相同的测试环境下进

行．由负载评估的结果可知，监控器执行所产生的负载
较小，占有较少的计算资源．而服务实例本身执行所产
生的负载却很大，占有相当大的计算资源．当并发实例
数量大于１０时，系统吞吐率达到饱和，如图８（ｂ）所示．
此时系统只能够为特定数量的并发用户提供服务．于
是，当系统达到饱和状态时，相同的吞吐率决定了相同

的服务系统负载和监控器负载，也决定了相同的交互

行为平均检测时间．然而监控器在１～１０个并发访问服
务实例的情况下（未达到饱和状态），其平均检测时间

在３９×１０－４和 ４２×１０－３之间，达到了实时监控的要
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求．综上所述，当系统达到饱和状态之前，高效且低负
载的监控器能够满足实时监控的要求．

７ 结束语

为了有效地实时确保实际服务交互行为与定义的

关键属性相一致，本文提出了一种基于服务交互行为

ＣＰＮ模型的运行时确保方法，用于实时检测服务交互行
为属性．同时，文章深入分析了模型的状态空间，可达集
以及关键属性，并侧重描述了通过运行时监控的方式确

保服务交互行为关键属性的基本机制．本文也对服务交
互行为的运行时监控机制进行了深入的探讨．最后，通
过全面的测试评估验证了这种机制具有良好的检测效

果．
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